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INTRODUCTION

L’idée d’impliquer les utilisateurs finaux dans la lutte contre les cybermenaces n’est pas nouvelle. 
Mais ces dernières années, le concept d’organisation cyber-résiliente a pris de l’ampleur. Ceci est 
important car les attaques des cybercriminels sont de plus en plus prolifiques et persistantes, 
comme en témoignent les 1,1 milliard de dollars américains de paiements de ransomwares dans le 
monde en 2023 . Pour accentuer encore cette menace, la sophistication des cyberattaques s’accé-
lère rapidement, principalement en raison de la prolifération et de la facilité d’accès des technolo-
gies d’IA.

Dans cet e-book, nous verrons pourquoi le phishing constitue une menace sérieuse pour votre 
entreprise, comment vous pouvez la protéger en impliquant vos utilisateurs dans la lutte contre 
celle-ci à l’aide d’approches de formation modernes, et quels sont les avantages pour une organisa-
tion qui se dote d’une main-d’œuvre conséquente et cyber-résiliente. Nous examinerons plusieurs 
exemples concrets d’e-mails de phishing, en nous penchant sur les signes qui indiquent qu’ils sont 
malveillants et sur la manière dont les outils d’IA facilitent les cyberattaques. Nous aborderons 
ensuite les aspects psychologiques des leurres et la manière dont ils exploitent nos instincts natu-
rels et les utilisent contre nous. 

Enfin, nous présenterons les étapes pratiques de la formation des utilisateurs sur la manière 
de répondre à cette menace actuelle et croissante. Nous expliquerons également comment une 
approche bien planifiée permettra d’obtenir les meilleurs résultats dans le contexte évolutif du 
développement de la cyber-résilience. 

https://www.hornetsecurity.com/fr/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FR-Vade&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
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POURQUOI LIRE CET E-BOOK

Hornetsecurity traite 45 milliards d’e-mails par an. Nous sommes donc très bien placés pour 
comprendre les risques et identifier les nouvelles attaques et les dernières tendances.
 
Le chapitre 1 résume les risques et les conséquences potentielles d’une attaque par phishing réussie 
contre votre entreprise. Si vous connaissez déjà les bases des attaques par phishing, n’hésitez pas à 
sauter cette section et à passer directement au chapitre 2, qui présente les principales statistiques 
et tendances en matière de menaces par e-mail, provenant de l’immense base de données d’uti-
lisateurs d’Hornetsecurity (une analyse de plus de 45 milliards d’e-mails). Nous examinerons les 
solutions de protection de la messagerie électronique et expliquerons pourquoi elles ne pourront 
jamais détecter 100 % des messages malveillants (bien que nous en soyons très proches).

Nous verrons ensuite les avantages de cette formation pour votre cyber-résilience globale et les 
risques que vous encourez si vous ne la suivez pas. Le chapitre 3 porte sur l’analyse de dix e-mails de 
phishing réels, dont certains sont parmi les plus réussis que nous ayons rencontrés. Nous mettons 
en évidence les signes révélateurs et les indices à rechercher pour déterminer s’il s’agit d’un acte 
malveillant. Cette formation « pratique » s’est avérée particulièrement utile pour la mémorisation. 

Nous aborderons ensuite les facteurs psychologiques et humains et soulignerons pourquoi la tech-
nologie seule ne sera jamais l’unique solution – vous devez également former vos utilisateurs à 
être « poliment paranoïaques ».

Nous terminerons l’e-book par quelques mesures pratiques à prendre lors de la mise en œuvre du 
Security Awareness Service au sein de votre organisation.

1 Chainalysis, https://www.chainalysis.com/blog/ransomware-2024/
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CHAPITRE 1

LE PHISHING, UN RISQUE 
INSIDIEUX POUR VOTRE 

ORGANISATION
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Le phishing reste le premier vecteur d’attaque 
des cybercriminels pour s’implanter dans votre 
organisation. Même à l’heure où Teams, Slack et 
leurs dérivés sont utilisés pour la collaboration 
et la communication, l’e-mail reste le moyen le 
plus courant d’échanger des informations avec 
des personnes extérieures à une organisation. 
Son inertie s’explique par le fait qu’il existe 
depuis de nombreuses décennies et que tout le 
monde sait comment l’utiliser, que ce soit dans 
sa vie privée ou dans sa vie professionnelle. 

Cela en fait également le canal idéal pour que 
les hackers « se présentent devant » vos utili-
sateurs, en se faisant passer pour une personne 
digne de confiance. Au niveau le plus bas, il 
s’agit d’usurper l’identité d’une entreprise de 
confiance – Chronopost/Fedex (« nous livrons 
un colis, cliquez ici pour confirmer l’adresse »), 
ou votre banque/société de cartes de crédit (« 
cliquez ici pour confirmer cette transaction sus-
pecte que nous avons détectée »). Et bien sûr, 
on retrouve l’escroquerie par phishing classique 
: « Je suis un prince nigérian qui a de l’argent à 
distribuer et j’ai juste besoin que vous m’aidiez 
à effectuer le virement ». Ces messages sont 
envoyés en masse, car même si seulement 1 
sur 1 000 arrive dans la boîte de réception d’un 
utilisateur et que seulement 1 sur 1 000 clique 
dessus, pour chaque million que j’envoie, j’ob-
tiens une réponse. 

Les campagnes plus personnalisées, ciblant 
des pays ou des régions spécifiques, avec des 
leurres spécifiques liés à l’actualité et usur-
pant l’identité d’entreprises plus susceptibles 
de gagner la confiance des destinataires dans 
cette zone géographique, vont un peu plus loin. 

Enfin, on trouve le phishing ciblé (spear phi-
shing) avec des leurres hautement person-
nalisés, envoyés en quantités beaucoup plus 
faibles, mais où les cybercriminels ont bien étu-
dié la situation et utilisent des personnes et des 
entreprises avec lesquelles vos utilisateurs col-
laborent déjà, ce qui garantit un taux de réus-
site beaucoup plus élevé. 

Dans tous les cas, si un utilisateur tombe dans le 
panneau et clique sur le lien, télécharge la pièce 
jointe ou saisit ses données de connexion sur 
la fausse page de connexion, les conséquences 
peuvent être désastreuses. 

UN SIMPLE CLIC DÉCLENCHE LA 
CHUTE DES DOMINOS

Ce simple clic ou téléchargement peut être le 
point de départ d’un incident majeur. Dans le 
domaine de la cybersécurité, on parle de « kill 
chain », c’est-à-dire des étapes qu’un hacker 
doit franchir pour atteindre son objectif final, à 
savoir le vol de votre propriété intellectuelle ou 
le cryptage de tous vos fichiers dans le cadre 
d’une attaque par ransomware. 

Il existe de nombreuses variantes et, en fonc-
tion du hacker et de la cible, toutes les étapes ne 
sont pas nécessaires. Elles commencent géné-
ralement par la reconnaissance, qui permet de 
comprendre votre activité et de savoir quels 
sont les leurres les plus susceptibles de générer 
un clic (et votre chiffre d’affaires pour connaître 
le montant de la rançon qu’ils peuvent exiger 
pour vos fichiers/systèmes). Vient ensuite la 
compromission, qui consiste à prendre pied, à 
se déplacer latéralement pour compromettre 
d’autres comptes d’utilisateurs et systèmes, 
à contrôler l’environnement (« domination 
du domaine ») et à exfiltrer les données afin 
de vous inciter à payer le pirate pour que vos 
données ne soient pas divulguées. Et s’il s’agit 
d’une attaque par ransomware, il s’ensuit alors 
le chiffrement de vos fichiers. 

Et tout cela à partir d’un simple clic d’un utilisa-
teur – c’est pourquoi le phishing est un vecteur 
d’attaque si important à comprendre et contre 
lequel il faut lutter. 
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CHAPITRE 2

LA NÉCESSITÉ D’UNE 
FORMATION DE 

SENSIBILISATION À LA 
SÉCURITÉ
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LE RISQUE EN CHIFFRES

Sur les 45 milliards d’e-mails analysés dans le Rapport sur la cybersécurité 2024 
d’Hornetsecurity, 36,4 % ont été qualifiés d’indésirables. Sur ce tiers, 96,4 % étaient des spams, 
3,6 % étant considérés comme malveillants. 

Dans cette part d’e-mails malveillants, le phishing occupe la première place avec 43,3 % (soit 
une hausse de 4 % par rapport à l’année précédente), suivi de 30,5 % d’e-mails contenant des 
URL malveillantes (soit une hausse de 18 % par rapport aux 12 mois précédents). Les pièces 
jointes malveillantes sont le plus souvent des fichiers HTML (37,1 %), suivis des fichiers PDF 
(23,3 %), puis des archives telles que les fichiers ZIP (20,8 %).
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https://www.hornetsecurity.com/fr-ca/cyber-security-report/?LP=Hornetsecurity-Content-phishing-ebook-FR-Vade&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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SE RAPPROCHER LE PLUS POSSIBLE D’UN « FLUX PROPRE »  

Tous les systèmes de protection de la messagerie électronique suivent la même architecture de 
base. En premier lieu, les e-mails provenant de serveurs de messagerie et de domaines malveillants 
connus sont filtrés en refusant tout simplement la connexion. Ensuite, le système examine les 
enregistrements DNS (SPF – Sender Policy Framework, DMARC – Domain-based Message Authenti-
cation, Reporting and Conformance, DKIM – DomainKeys Identified Mail) pour filtrer les expéditeurs 
suspects. Les e-mails qui franchissent ces premières étapes sont ensuite analysés par plusieurs 
outils anti-logiciels malveillants afin de repérer les virus connus et de les filtrer. 

Dans le cas d’Hornetsecurity, cette étape est suivie de Advanced Threat Protection, qui ins-
pecte chaque e-mail et ses pièces jointes dans une sandbox, en ouvrant les fichiers à la recherche 
d’actions suspectes, et en utilisant l’apprentissage automatique (ML) et plus de 500 signaux pour 
déterminer si le fichier ou l’e-mail est légitime ou non. Si nous identifions ultérieurement un e-mail 
comme étant malveillant après sa distribution, nous pouvons accéder à toutes les boîtes mail dans 
lesquelles il a déjà été distribué et le supprimer. 

Il s’agit d’une « course aux armements permanente », les pirates adaptant leurs tactiques, les types 
de pièces jointes, l’obscurcissement du code malveillant et autres, tout cela pour éviter d’être repé-
rés. Les experts de notre Security Lab, ainsi que le modèle ML en perpétuel apprentissage, adaptent 
nos méthodes de détection afin de bloquer près de 100 % des e-mails malveillants. 

Cependant, aucun système ne peut détecter tous les e-mails malveillants. C’est là qu’intervient le 
concept de défense en profondeur en matière de cybersécurité. Dans tout système informatique 
complexe, il est préférable de disposer de plusieurs couches de sécurité. Ainsi, si les pirates s’in-
filtrent dans l’une d’entre elles, il leur en reste d’autres à franchir avant d’arriver à leurs fins. Dans ce 
cas, il s’agit de vos « pare-feu humains », c’est-à-dire des membres du personnel formés qui savent 
quels signes rechercher grâce à leur intuition aiguisée. 

https://www.vadesecure.com/fr/produits-h-email-security-services?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp%20%0D
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CHAPITRE 3

E-MAILS CONCRETS
DE PHISHING
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Dans ce chapitre, nous présentons des exemples concrets d’e-mails de phishing, dont les données per-
sonnelles ont été modifiées ou masquées pour protéger les innocents. 

Ces exemples sont utiles pour apprendre aux utilisateurs à identifier les indices d’une tentative d’escro-
querie ; n’hésitez donc pas à les utiliser dans vos supports de formation.

Commençons par un classique : l’arnaque du prince nigérian, également connue sous le nom d’ar-
naque à l’avance de frais. Cette arnaque tente de faire croire aux victimes qu’elles vont recevoir 
une importante somme d’argent (déclencheur d’émotion : l’avidité), mais que pour la recevoir, elles 
doivent payer des frais (« frais de virement » ou « commissions »). Voici un exemple simple :

1.   Grammaire erronée     2.   Erreur de ponctuation     3.   Urgence     4.   Cartes cadeaux

https://fr.wikipedia.org/wiki/Fraude_4-1-9
https://fr.wikipedia.org/wiki/Fraude_4-1-9
https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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Notez l’utilisation de cartes-cadeaux – les cybercriminels ne peuvent pas utiliser le système stan-
dard de virement bancaire international (Swift) car leurs fonds seraient bloqués très rapidement et 
le fait de demander à des utilisateurs normaux de transférer de la crypto-monnaie est également un 
signe avant-coureur – d’où la demande de cartes-cadeaux, une tactique très courante. 

Un deuxième indice dans cet e-mail est le mauvais usage des règles de grammaire et du français, ce 
qui est toujours un signe avant-coureur. Mais cela sera probablement moins répandu dans les mois 
à venir à mesure que les outils d’IA générative deviendront monnaie courante. Cet e-mail semble-
t-il avoir été envoyé par un employé de la banque JP Morgan Chase portant le nom de famille Angel?

Vient ensuite la catégorie de phishing, qui commence par l’usurpation d’e-mail. L’usurpation d’e-mail 
consiste à utiliser diverses techniques pour donner l’impression que l’e-mail provient d’un expédi-
teur alors qu’il est en fait envoyé à partir de l’adresse électronique d’un hacker. Dans cet exemple, 
il s’agit d’American Express, amex.com. Cet e-mail utilise également la tactique consistant à trans-
former l’ensemble de l’e-mail en image, afin de compliquer la tâche des outils anti-spam qui ana-
lysent le texte. La mise en place d’enregistrements SPF et DMARC permet de contrecarrer cette 
technique d’usurpation spécifique. 

1.   Pas le véritable nom de domaine d’envoi     2.   Le lien n’est pas le même lorsqu’on le survole
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Le lien figurant sur l’image n’est pas celui qu’un utilisateur imprudent ouvrira s’il clique dessus. 
C’est pourquoi il est important d’apprendre aux utilisateurs à survoler les liens suspects avant de 
cliquer dessus (ce qui est plus facile sur les ordinateurs que sur les smartphones). Les humains, y 
compris les experts en sécurité, ne savent pas identifier les URL malveillantes (car elles n’ont jamais 
été conçues pour être une indication de fiabilité), mais le fait que le texte du lien que vous voyez à 
l’écran ne corresponde pas à la cible réelle du lien est un indice suffisant d’escroquerie. 

Si vous cliquez dessus, vous êtes redirigé vers une page de phishing qui vous invite à vous connecter 
et qui semble être un site d’americanexpress. Notez toutefois les barres de défilement : il s’agit d’une 
page Web, conçue pour ressembler à un navigateur (dans le vrai navigateur), comme le montrent 
les barres de défilement à droite et en bas. Là encore, le domaine dans lequel la victime saisit ses 
identifiants n’est pas celui qui apparaît sur la page. 

L’usurpation d’identité est un autre type d’escroquerie. L’e-mail ci-dessous semble provenir d’American 
Express, mais l’expéditeur est secureAmex@wsfax.com, alors que le nom affiché de l’expéditeur est « 
American Express ». Cet e-mail ne vise pas à susciter l’appât du gain, mais plutôt à vous faire part d’une 
« information importante » concernant votre compte. 

1.   Barres de défilement     2.   Pas le véritable nom de domaine d’envoi

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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L’e-mail suivant provient d’Amazon. Celui-ci suscite l’appât du gain, en promettant un remboursement. 
Il y a plusieurs fautes d’orthographe, de grammaire et erreur de ponctuation.   

1.   Pas un domaine Amex

1.   Erreur de ponctuation   2.   Grammaire erronée   3.   Faute d’orthographe
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L’e-mail ci-dessous a pour but de faire peur. Il y a en effet ici une usurpation de la Gendarmerie Nationale 
avec un convocation pour des faits de pédopornographie. Les hackers nous invitent à cliquer sur les 
pièces-jointes. La formule de politesse parait très suspecte compte tenu du contexte. 

L’exemple suivant semble provenir de la direction générale des finances publiques mais l’expéditeur 
ne correspond pas et le nom de domaine comporte une faute d’orthographe : neparepondre.com. Les 
liens dans l’e-mail redirigent vers des pages frauduleuses. 

1.   Absence de ponctuation    2.   Formule de politesse erronée 

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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Le prochain e-mail est une soi-disant une confirmation d’achat de la part de Boulanger qui nous 
invite à contacter un numéro de téléphone si nous ne sommes pas à l’origine du paiement. Nous 
pouvons constater différents éléments suspicieux comme une mauvaise ponctuation, une mau-
vaise formulation de phrase, l’utilisation d’un caractère spécial et un mauvais calcul du prix du pro-
duit. 

1.   Domaine d’envoi erroné 
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1.  Formule de politesse erronée    2.  Mauvaise orthographe du nom marque avec un caractère spécial
3.  Mauvais calcul    4.  Mauvaise ponctuation    5.  Utilisation d’un caractère spécial 

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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Nous sommes tous habitués à recevoir de nombreux colis et, depuis la pandémie duCovid-19, ce 
phénomène est omniprésent. Selon nos données, DHL a longtemps été la principale société dont 
l’identité a été usurpée, mais elle a récemment été remplacée par Fedex. Voici deux exemples d’e-
mails d’usurpation d’identité de DHL où le nom affiché ne correspond pas à l’adresse e-mail d’envoi, 
contenant des liens sur lesquels il faut cliquer pour « mettre à jour votre adresse ». Notez que le mot 
« Packagging » est mal orthographié et que « Bonjour chère Madame, cher Monsieur » est utilisé en 
guise d’introduction, ce qui est peu probable de la part d’une société de livraison. 

1.   Faute d’orthographe

1.   Formule de politesse improbable     2.  Phrase inachevée    3.  Grammaire erronée
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Les e-mails de phishing utilisent souvent des pièces jointes pour tendre leur piège ; en voici un qui est 
censé provenir de DocuSign. La pièce jointe au format PDF, qui n’est manifestement pas une page de fax 
numérisée, ressemble à un document DocuSign. En cliquant sur le lien « Voir le document en attente », 
vous accéderez à une page de phishing. L’utilisation d’une page semblable à DocuSign permet de rendre 
le processus familier. Beaucoup d’entre nous sont invités à signer électroniquement des documents à 
l’aide de DocuSign. Nous sommes donc moins susceptibles de nous méfier de cette demande. 

1.  Il ne s’agit pas d’un fax scanné
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Comme nous l’avons mentionné, les QR codes sont devenus très courants dans les e-mails de phishing. 
Il y a deux raisons à cela : premièrement, les solutions de protection de la messagerie ont mis du temps 
à intégrer la technologie permettant de les détecter dans les e-mails, de scanner le code, de suivre le lien 
et d’inspecter la page Web cible pour y déceler des signes de malveillance. Hornetsecurity a mis en place 
un système de balayage des QR codes depuis le début de l’année 2023. 

Deuxièmement (et c’est peut-être la raison pour laquelle nous voyons encore de grands volumes d’e-
mails malveillants contenant des QR codes), ces derniers font passer l’attaque d’un point de terminaison 
informatique souvent géré, verrouillé et sécurisé, où la plupart des utilisateurs professionnels lisent 
leurs e-mails, à un smartphone personnel doté d’une protection minimale. Scanner un QR code avec son 
smartphone est une seconde nature pour la plupart d’entre nous, d’autant plus que leur utilisation dans 
la société est très courante et que les gens ne s’attendent pas à une mauvaise surprise en le faisant. 

Voici trois exemples d’e-mails de phishing dont le lien est un QR code au lieu d’un lien Web ou d’un 
bouton traditionnel pour attirer la victime. 

1.   Faute d’orthographe    2.   Grammaire erronée + urgence



19

Ce QR code renvoie à un site de phishing sur lequel la victime saisit ses identifiants pour « mettre à jour 
son mot de passe ». Mais en réalité, elle communique son nom d’utilisateur et son mot de passe aux 
cybercriminels, qui s’en serviront pour d’autres attaques. 

Ce deuxième exemple est similaire, mais il a pour but que la victime mette à jour l’authentification mul-
tifactorielle (MFA) qui est sur le point d’expirer. Notez l’orthographe erronée de « multfactorielle ». 

1.   Faute d’orthographe     2.   Urgence deux fois et texte en rouge

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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L’urgence de cet e-mail, avec le délai de 24 heures, donne à nouveau l’impression que l’utilisateur 
doit agir immédiatement sous peine de perdre son accès et de ne plus pouvoir accomplir ses tâches. 

Ces deux éléments sont particulièrement insidieux car le processus légitime d’installation de la MFA 
avec Microsoft Entra ID, que ce soit avec l’application Authenticator de Microsoft ou une application 
tierce, nécessite le scannage d’un QR code. Il semblera tout à fait normal que les utilisateurs finaux 
scannent à nouveau un QR code dans le cadre de la MFA. 

L’élément clé est la sensibilisation des employés de l’entreprise par les équipes informatiques et de 
sécurité. Si aucun processus commercial légitime ne nécessite la lecture de QR codes envoyés par 
e-mail, il est essentiel de demander au personnel d’éviter de lire tout QR code reçu par e-mail. En 
outre, il est recommandé de suivre une formation de sensibilisation à la sécurité, comprenant des 
simulations de phishing par e-mail, afin de tester les employés et de l’aider à aiguiser son intuition.

Si vous avez des processus commerciaux légitimes qui nécessitent des codes QR, vérifiez s’ils 
peuvent être envoyés autrement que par e-mail. Si ce n’est pas le cas, précisez à l’ensemble des 
employés que ce processus utilise des QR codes et expliquez comment il fonctionne, mais n’en 
scannez aucun en dehors de cette procédure. 

Dans tous ces exemples, il est essentiel que vos employés soit attentif aux déclencheurs d’émo-
tions, aux demandes inhabituelles, aux processus inhabituels (ce n’est pas ainsi que je réinitialise 
normalement mon mot de passe), aux fautes d’orthographe et de grammaire et, en ce qui concerne 
les QR codes, ne les scannez pas à moins qu’ils ne fassent partie d’un processus commercial connu.
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Ce dernier exemple présente une faille, le QR code étant bleu sur fond rouge, sans doute pour 
contourner les solutions de protection de la messagerie électronique (Hornetsecurity ATP n’est pas 
dupe et l’a repéré). Observez la grammaire maladroite : « Le fait de ne pas sécuriser votre boîte mail 
de mise à jour entraînera sa désactivation ». 

Si vous scannez le QR code, vous êtes redirigé vers une page de collecte d’informations d’identifica-
tion, qui recueille les identifiants de connexion de Microsoft.

1.   Urgence     2.   Grammaire erronée

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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CHAPITRE 4

LE PHISHING À
L’ÈRE DE L’IA
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Depuis la fin de l’année 2022, nous avons assisté 
à une montée en flèche de l’IA basée sur les 
grands modèles de langage (LLM), sous la forme 
de ChatGPT (Generative Pre-trained Transformer) 
et de ses dérivés. L’impact de ces outils sur la 
cybersécurité a fait couler beaucoup d’encre. 

Il est difficile de déterminer avec un degré élevé 
de certitude si des e-mails malveillants ont été 
créés ou améliorés par des LLM, principalement 
parce que s’ils sont de qualité, il sera impossible 
de les distinguer d’un e-mail de phishing bien 
conçu (à la main). 

Cependant, voici les domaines dans lesquels nous 
savons que les LLM ont un impact sur la cybersé-
curité :

•	 Qualité du code : GitHub Copilot (et d’autres 
outils similaires) permet d’améliorer consi-
dérablement la productivité des déve-
loppeurs, qu’ils soient débutants ou che-
vronnés. Bien que des mesures de protection 
soient en place pour empêcher ces outils de 
développer des logiciels malveillants évi-
dents, elles peuvent être contournées. Il est 
donc très probable que les développeurs de 
logiciels malveillants utilisent ces outils pour 
créer plus rapidement davantage de codes 
malveillants. 

•	 Phishing sophistiqué : rédaction et amélio-
ration d’e-mails de phishing et surtout de 
spear phishing. Nous en donnons un exemple 
ci-dessous, mais il est probable que les cyber-
criminels utilisent ces outils pour affiner leur 
formulation afin d’obtenir un maximum de 
résultats. Là encore, plusieurs LLM ont mis en 
place des mesures de protection pour empê-
cher ce type d’utilisation malveillante, mais 
elles peuvent souvent être contournées. Il 

existe également des outils GPT qui ne dis-
posent pas de ces mesures de protection, tels 
que WormGPT. 

•	 Traduire les attaques dans d’autres lan-
gues : de nombreuses défenses contre le phi-
shing et le Business Email Compromise (BEC) 
sont conçues pour l’anglais et ne parviennent 
pas à empêcher les attaques dans d’autres 
langues. Dans certaines régions du monde, les 
attaques par phishing et BEC étaient jusqu’à 
présent peu fréquentes, ce qui rendait l’em-
ployé moyen du département financier moins 
méfiant (notamment au Japon, dans d’autres 
pays d’Asie de l’Est et en Amérique latine). 
Dans ces régions, nous assisterons proba-
blement à une recrudescence des attaques 
basées sur la capacité à traduire des e-mails 
dans une prose presque parfaite, par des hac-
kers qui ne parlent pas couramment la langue, 
ce qui augmentera considérablement leurs 
cibles potentielles. 

•	 Recherche ciblée : pour réussir une attaque 
par spear phishing ou d’ingénierie sociale par 
téléphone contre le personnel d’un service 
d’assistance, il faut avoir une connaissance 
approfondie de l’entreprise, des personnes 
dont on usurpe l’identité et de leurs relations 
avec d’autres membres de la hiérarchie. En 
général, cela se fait souvent par le biais de 
LinkedIn, de la recherche sur les sites Web 
des entreprises et d’autres moyens simi-
laires, mais avec l’émergence des moteurs de 
recherche basés sur le LLM, la donne change. 
Comme vous le verrez dans l’exemple ci-des-
sous, l’IA peut grandement faciliter cette 
tâche et réduire le temps nécessaire à son 
accomplissement. 

https://github.blog/2023-06-27-the-economic-impact-of-the-ai-powered-developer-lifecycle-and-lessons-from-github-copilot/
https://github.blog/2023-06-27-the-economic-impact-of-the-ai-powered-developer-lifecycle-and-lessons-from-github-copilot/
https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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Pour démontrer à quel point il est facile de géné-
rer un e-mail de phishing à l’aide d’un LLM, nous 
avons décidé de créer le nôtre. Il s’agit d’une 
attaque contre Andy Syrewicze, un évangé-
liste technologique chez Hornetsecurity. Voici la 
demande et le résultat de la recherche initiale :

Comme vous pouvez le constater, une sim-
ple demande fournit une description détaillée 
d’une stratégie d’ingénierie sociale visant à 
cibler Andy en s’appuyant sur des informations 
professionnelles et personnelles disponibles en 
ligne. Manuellement, cela prendrait beaucoup 
plus de temps.

Cette étape est suivie d’une ébauche très con-
vaincante d’un e-mail de spear phishing destiné 
à Andy. 

L’e-mail généré ici est d’une qualité bien 
supérieure à celle de l’e-mail de phishing moyen 
et ses chances de réussite sont bien plus 
élevées. La personnalisation des références et 
du contexte démontre l’efficacité des outils d’IA 
tels que les LLM dans la conception d’attaques 
par spear phishing ciblées.
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CHAPITRE 5
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Une étude approfondie de l’ingénierie sociale et 
de la psychologie humaine du piratage est un 
sujet qui pourrait faire l’objet d’un livre entier. 
Nous nous concentrerons ici sur les points essen-
tiels pour faire comprendre les caractéristiques 
de base qui nous rendent si vulnérables. 

Un e-mail de phishing bien conçu présente les 
caractéristiques suivantes :

•	 Il se fond dans le flux normal des communica-
tions. Nous sommes habitués à recevoir des 
e-mails concernant la livraison d’un colis, une 
notification de notre banque ou un rappel de 
notre patron. Un faux e-mail présentant les 
mêmes caractéristiques est donc moins sus-
ceptible d’éveiller nos soupçons. Il comporte 
les logos, la structure et le format adéquats et 
semble correspondre à l’expéditeur attendu. 
Nous sommes donc plus enclins à entre-
prendre l’action demandée. 

•	 Il fait appel à nos émotions. La partie la plus 
importante de toute tentative d’ingénierie 
sociale est de contourner la partie froide et 
logique de notre esprit (le cerveau) et d’ac-
tiver les émotions et le centre de « lutte ou 
de fuite » (l’amygdale). Nous prenons ainsi 
des mesures que nous n’aurions pas envisa-
gées en temps normal. Certaines méthodes 
reposent sur l’appât du gain/une récompense 
(« cliquez ici pour obtenir des billets gratuits 
»), d’autres sur la honte/l’embarras (« J’ai des 
enregistrements vidéo de vos agissements 
d’hier soir »), ou encore sur la peur/la crainte 
(« Vous devez transférer cette somme main-
tenant ou vous serez licencié »). La demande 
est le plus souvent urgente. Lorsqu’il faut agir 
« tout de suite », nous avons tendance à ne 
pas nous poser les questions habituelles et à 

nous contenter de le faire, souvent pour évi-
ter de ressentir plus longtemps les émotions 
désagréables mentionnées. 

•	 L’action demandée n’est pas trop inhabituelle. 
Il peut s’agir, par exemple, de fournir des infor-
mations personnelles à votre « banque », ce 
que nous nous rappelons avoir fait lors de 
l’ouverture d’un compte dans une nouvelle 
banque, ou de réinitialiser le mot de passe 
de notre réseau en cliquant sur un lien et en 
accédant à une page d’ouverture de session 
d’apparence normale. 

L’effet global d’un phishing efficace est de 
court-circuiter notre esprit rationnel et interroga-
teur en invoquant des émotions et l’urgence et 
en offrant un moyen facile de « résoudre le pro-
blème » rapidement. 

Cela nous amène à l’étape suivante : l’importance 
d’une formation de sensibilisation à la sécurité 
pour tous vos utilisateurs. 

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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LA FORMATION DES UTILISATEURS 
EST ESSENTIELLE

On ne saurait trop insister sur ce point : il est 
impossible de mettre en place une organisation 
cyber-résiliente sans impliquer chacune des per-
sonnes qui y travaillent. Cela commence par une 
prise de conscience élémentaire : demander à une 
personne inconnue qui ne porte pas de badge au 
bureau de s’identifier et, si la réponse n’est pas 
concluante, appeler la sécurité. Lorsqu’une per-
sonne vous appelle en prétendant être du ser-
vice d’assistance informatique et vous demande 
d’approuver l’invitation MFA que vous êtes sur le 
point de recevoir sur votre téléphone, ne suppo-
sez pas qu’elle dit la vérité. Vérifiez toujours son 
identité pour vous assurer que la demande est 
légitime.

Il s’agit d’encourager une « paranoïa polie », de 
faire en sorte qu’il soit normal de s’interroger 
sur des demandes inhabituelles, de comprendre 
le paysage des risques et d’aiguiser son intui-
tion. La plupart des employés ne possèdent 
pas de connaissances en cybersécurité ou en 
informatique et n’ont pas été recrutés pour ces 
compétences. Cependant, toute personne doit 
comprendre comment fonctionne l’usurpation 
d’identité dans notre monde numérique moderne, 
tant dans sa vie privée que professionnelle. Les 
personnes doivent également comprendre les 
risques commerciaux liés aux processus numé-
riques, y compris les e-mails. Elles seront ainsi en 
mesure de comprendre quand les situations sont 
inhabituelles ou hors contexte et auront suffi-
samment de soupçons pour poser une ou deux 
questions avant de cliquer sur le lien, de virer les 
fonds ou d’approuver l’invitation MFA. 

Il ne s’agit pas de remplir un formulaire une seule 
fois pour se conformer à une réglementation. Sou-
vent, les présentations longues, fastidieuses et 
obligatoires que les organisations organisent une 
fois par an ou par trimestre, suivies de question-
naires à choix multiples, sont considérées comme 
une perte de temps par les membres du person-
nel. Ils veulent les suivre rapidement et oublient 

généralement tout ce qu’ils ont appris. Le pro-
gramme de formation devrait plutôt être conçu 
pour être continu et se composer de modules de 
formation de taille réduite, intéressants, immé-
diatement applicables et amusants, combinés 
à des simulations d’attaques par phishing pour 
mettre les utilisateurs à l’épreuve. Si un utilisa-
teur clique sur un e-mail de phishing, il doit suivre 
une formation supplémentaire. Au fil du temps, le 
système devrait automatiquement identifier les 
utilisateurs rarement victimes de telles attaques 
et leur proposer une formation peu fréquente. 
Quant aux utilisateurs récidivistes, ils suivront 
d’autres formations et participeront à des simu-
lations de manière régulière.

La formation continue est également justifiée 
par le fait que le paysage des risques évolue en 
permanence. Il y a quelques mois, les e-mails 
malveillants contenant des QR codes à scanner 
étaient l’exception. Aujourd’hui, ils sont très cou-
rants. Il faut donc inciter en permanence le per-
sonnel à ne pas les scanner sur leur téléphone (en 
dehors des processus d’entreprise établis). 

Les experts en sécurité déplorent souvent les prio-
rités du personnel, déclarant que « s’ils prenaient 
seulement une seconde pour lire correctement l’e-
mail, ils identifieraient les signes de phishing », ou 
qu’« ils ne prennent tout simplement pas la sécu-
rité au sérieux ». Il s’agit là d’une méconnaissance 
fondamentale des priorités et des comportements 
de l’employé de bureau moyen : cliquer sur un lien 
contenu dans un e-mail vous vaudra tout au plus 
une tape sur les doigts, alors que ne pas répondre 
à une demande urgente du patron peut vous valoir 
de sérieux ennuis, voire un licenciement. 
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C’est pourquoi l’ensemble des dirigeants, des 
cadres moyens aux cadres supérieurs, doivent 
montrer l’exemple. S’ils le font et transmettent 
leurs connaissances des principes de base et des 
processus sécurisés, le personnel suivra. Mais si 
le directeur financier demande une dérogation à 
la MFA ou contourne régulièrement les contrôles 
de sécurité parce que « c’est plus efficace », ses 
employés ne risquent pas de prendre la cybersé-
curité au sérieux. 

UNE JOURNÉE DANS LA VIE D’UNE 
ENTREPRISE CYBER-RÉSILIENTE

À quoi ressemble une organisation qui a adopté 
cette approche ? Tout d’abord, personne n’a peur 
de s’exprimer ou de poser des « questions idiotes 
» sur des e-mails ou des appels téléphoniques 
étranges. Si un incident survient et que quelqu’un 
clique sur un élément qu’il n’aurait pas dû, aucun 
reproche ne lui sera fait. Ce n’est pas un problème 
personnel, mais une défaillance du processus. Il 
en résulte un fort sentiment de sécurité psycho-
logique, qui constitue une base importante de la 
cyber-résilience. 

Les dirigeants favorisent la transparence à 
l’échelle de toute l’entreprise. Le fait de com-
prendre que nous sommes tous humains, que 
nous sommes « tous dans le même bateau » et 
d’admettre ouvertement que l’on peut faire des 
erreurs, sans crainte de représailles, améliorera la 
culture de la cyber-résilience. 

Le fait d’évoquer les nouveaux risques cyber et 
explorer non seulement les risques professionnels 
mais aussi les risques dans la vie personnelle des 
gens est un autre résultat probant d’une bonne 

culture de la sécurité. Notre vie professionnelle 
et notre vie privée se confondent comme jamais 
auparavant. En effet, les utilisateurs envoient des 
e-mails depuis leurs appareils personnels et en 
reçoivent, parfois même en travaillant sur leurs 
ordinateurs portables personnels, ce qui signifie 
que les risques pour l’entreprise ne se limitent pas 
aux actifs et aux réseaux propres à l’entreprise.  
La compromission des identités personnelles des 
utilisateurs peut être utilisée par les cybercrimi-
nels pour compromettre les identités et les sys-
tèmes des entreprises. 

En regardant les choses dans le miroir – dans une 
organisation où la cyber-résilience est négligée, 
le personnel aura peur de faire des erreurs et ne 
saura pas quelles procédures suivre s’il pense en 
avoir commis une. En cas d’incident, les employés 
sont tenus pour responsables, ce qui garantit que 
tout problème futur sera balayé sous le tapis afin 
d’éviter le même sort. Le personnel ne maîtrise 
pas les technologies de l’information, ne com-
prend pas le paysage des risques et met réguliè-
rement l’organisation en danger en raison de ce 
manque de compréhension.

MISE ŒUVRE DE SECURITY 
AWARENESS SERVICE

Comme nous l’avons mentionné, il est important 
que la formation de sensibilisation à la sécurité 
soit intégrée dans la vie professionnelle de vos 
utilisateurs. Cela ne peut pas se faire une fois 
tous les six ou douze mois. Le Security Aware-
ness Service d’Hornetsecurity a été créé exacte-
ment dans cette optique, en proposant de courtes 
formations vidéo, associées à des simulations de 
spear phishing.

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=sas-page
https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=sas-page
https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 
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Mais les équipes informatiques surchargées ne veulent pas non plus passer beaucoup de temps à 
programmer des formations et des simulations. C’est pourquoi il intègre l’Employee Security Index (ESI), 
qui mesure la probabilité que chaque utilisateur (groupe et département) soit victime d’attaques ciblées 
et simulées. 

Les administrateurs n’ont pas à intervenir, de sorte que les utilisateurs qui ont besoin d’une formation 
et de tests supplémentaires les reçoivent, tandis que les employés qui ont déjà une intuition aiguisée 
sont testés moins fréquemment. Vous pouvez également suivre l’évolution de l’ESI au fil du temps et en 
connaître les prévisions. 

Employee Security Index dashboard

Il existe également un aspect ludique qui permet aux utilisateurs de se comparer aux autres, ce qui les 
incite fortement à être plus prudents et à aiguiser leur intuition. Les éléments de formation est dispo-
nible en plusieurs langues. 

Les statistiques constituent un autre avantage de Security Awareness Service. Elles fournissent aux 
équipes de sécurité et aux chefs d’entreprise des données qui leur permettent de comprendre le profil 
de risque actuel de leur personnel et de déterminer les domaines dans lesquels une formation supplé-
mentaire pourrait s’avérer nécessaire. 

https://www.hornetsecurity.com/fr/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FR-Vade&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
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CHAPITRE 6

CONCLUSION
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Aujourd’hui, toutes les entreprises sont quelque peu conscientes des risques liés aux cyberattaques, au 
phishing et à l’usurpation d’identité. Il est essentiel que les entreprises reconnaissent que les menaces 
à la cybersécurité évoluent constamment, en particulier à l’ère de l’IA. Les auteurs de menaces utilisent 
des outils d’IA pour créer des attaques par phishing sophistiquées qui peuvent amener les employés 
à cliquer sur des liens malveillants ou à divulguer des informations sensibles. Si la mise en œuvre de 
solutions de sécurité est essentielle, elle n’est pas suffisante en soi. Comme le montre ce eBook, la 
lutte contre les menaces à la cybersécurité à l’ère de l’IA nécessite une approche multidimensionnelle. 
Il faut comprendre les risques et mobiliser tous les acteurs de l’entreprise pour instaurer une culture de 
cyber-résilience, combinée à des simulations de phishing et à des formations régulières pour réellement 
améliorer la posture de sécurité de votre organisation. Les exemples de phishing que nous avons par-
tagés devraient constituer une excellente source pour communiquer à votre personnel les signes d’e-
mails frauduleux. 

Si vous êtes disposé à aiguiser l’intuition de tous les membres de votre entreprise, demandez un essai 
gratuit du Security Awareness Service d’Hornetsecurity ici. 

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=sas-page
https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=sas-page
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AIGUISEZ VOTRE INSTINCT
AVEC NEXT-GEN SECURITY AWARENSS SERVICE

Renforcez votre pare-feu humain. Créer une culture de sécurité durable.

Fonctionnalités clés :

Notre service prochaine-generation, Security Awareness Service 
permet à vos employés d’apprendre grâce à des simulations 
réalistes de spear phishing et à une formation en ligne utilisant 
l’intelligence artificielle, en les sensibilisant aux risques et aux 
menaces de cybersécurité. Ils apprennent efficacement à se 
protéger et à protéger leur entreprise. Entièrement automatisé et 
facile à utiliser.

Spear-Phishing-Engine

Référence à la sensibilisation intelligente (ESIMD)

Formation en ligne en fonction des besoins

SPEAR-PHISHING-ENGINE

Simulation de spear phishing réaliste et personnalisée de différents niveaux de difficulté – afin que les employés
puissent se familiariser avec les attaques les plus sophistiquées.

Les scénarios de spam récents vous redirigent également vers de fausses pages de connexion et contiennent des
fichiers joints avec des macros ainsi que des courriels avec des historiques de réponse.

L’EMPLOYEE SECURITY INDEX (ESIMD) – RÉFÉRENCE À LA SENSIBILISATION
ESIMD - Employee Security Index est une référence unique dans l’industrie qui permet de mesurer et de comparer en
permanence le comportement des employés en matière de sécurité dans l’ensemble de l’entreprise et contrôle les
besoins individuels en formation en ligne.

FORMATION EN LIGNE ADAPTÉE AUX BESOINS EN UTILISANT L’AWARENESS ENGINE

Mise à disposition des contenus de formation en ligne pertinents en fonction des besoins

Option Suramplificateur pour les utilisateurs qui ont besoin d’une formation en ligne plus intense

Contrôle entièrement automatisé de la formation en ligne

Le Awareness Engine est le coeur technologique de notre Security Awareness Service et offre la bonne dose de
formation pour chacun : chaque utilisateur reçoit autant de formation que nécessaire et le moins possible.

LE USER PANEL

Accès centralisé à tous les contenus d’apprentissage : les employés 
trouveront tous les contenus d’apprentissage de manière centralisée 
dans le User Panel : des cours en ligne aux courtes vidéos, modules de 
remise à niveau et aux jeux-questionnaires.

LE CONTROL PANEL - DASHBOARD

Le Awareness Dashboard donne un aperçu de tous les indicateurs 
importants des groupes de formation et des employés ainsi que du 
succès de la formation grâce à ESIMD.

COMMENCEZ VOTRE ESSAI GRATUIT

https://www.vadesecure.com/fr/products-security-awareness-service?utm_campaign=Webinar%20SAS%20Hornet&utm_source=Perenne%20IT&utm_medium=ebook-sas-lp 

https://www.hornetsecurity.com/fr/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FR&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
https://www.hornetsecurity.com/fr/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FR&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
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Des données provenant directement de notre Security Lab

W R I T T E N  B Y

Andy Syrewicze

Andy possède plus de 20 ans d’expérience dans la fourniture de solutions tech-
nologiques dans plusieurs secteurs verticaux de l’industrie. Il est spécialisé dans les

infrastructures, le nuage et la suite Microsoft 365.

Andy est lauréat du prix MVP (Most Valuable Professional) de Microsoft dans la
gestion du nuage et des centres de données et est l’un des rares à être également

un expert en VMware.

Paul Schnackenburg
Paul Schnackenburg a commencé sa carrière dans le secteur des TI lorsque le DOS
et les processeurs 286 étaient à la fine pointe. Il dirige Expert IT Solutions, une pe-
tite entreprise de conseil en TI sur la Sunshine Coast, en Australie. Il travaille égale-

ment comme professeur de TI dans une Microsoft IT Academy.

Auteur de contributions sur les technologies très respecté, Paul est actif au sein de
la collectivité et a rédigé des articles techniques approfondis sur Hyper-V, le System

Center, le nuage privé et hybride, Office 365 et les technologies infonuagiques
publiques Azure.

Il détient les certifications MCSE, MCSA et MCT.
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À propos du Security Lab

Le Security Lab est une entité 
d’Hornetsecurity qui effectue des ana-
lyses criminalistiques des menaces de 
sécurité les plus récentes et les plus cri-
tiques, en se spécialisant dans la sécu-
rité des e-mails. L’équipe multinationale 
de spécialistes de la sécurité possède 
une vaste expérience en matière de 
recherche sur la sécurité, d’ingénierie 
logicielle et de science des données.

Pour élaborer des contre-mesures efficaces, il est essentiel d’avoir une compré-
hension approfondie du paysage des menaces en examinant de manière pratique 
des virus réels, des attaques par phishing, des logiciels malveillants, etc. Les infor-
mations détaillées recueillies par le Security Lab servent de base aux solutions de 
cybersécurité de nouvelle génération d’Hornetsecurity.

À propos du groupe Hornetsecurity

Hornetsecurity est l’un des principaux fournisseurs mondiaux de solutions de 
sécurité, de conformité, de sauvegarde et de sensibilisation à la sécurité nouvelle 
génération basées sur le Cloud, qui aident les entreprises et de toutes tailles dans 
le monde entier. Son produit phare, 365 Total Protection, est la solution de sécu-
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